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Страны Латинской Америки входят в первую десятку государств мира, в кото-
рых использование Интернета, социальных сетей, а также новых технологий –– 
дипфейков или синтетических СМИ –– вышло на новый уровень. «Цифровая ди-
пломатия» как средство влияния на аудиторию посредством социальных сетей 
оказалась востребованным инструментом во внутренней и внешней политике мно-
гих государств, включая Уругвай, Бразилию, Венесуэлу и др. Инструменты этой 
«дипломатии» являются частью «цифровой силы», трактуемой как способность 
страны оказывать влияние на технологические и политические процессы, проис-
ходящие в мире. В данной статье рассматриваются цифровые инструменты влия-
ния –– «дипломатия хэштега» и дипфейки, которые наиболее часто применяются в 
странах Латинской Америки в ходе тех или иных политических событий. Если с 
помощью «дипломатия хэштега» осуществляется быстрая мобилизация населения, 
то дипфейки позволяют манипулировать аудиторией посредством создания синте-
тического контента, ложных новостей и событий, усиливая поляризацию мнений, 
распространение слухов и конспирологических теорий, а также побуждая к экс-
тремистским действиям. Высокая эффективность и дезинформирующий потенциал 
технологии позволяют рассматривать немногочисленные примеры деструктивного 
использования интернет-ресурсов как угрозу национальной безопасности. Для 
иллюстрации активности государственных и негосударственных акторов в соци-
альных сетях авторы приводят пример социальной платформы TikTok. Методоло-
гия исследования опирается на количественный сбор данных из социальных сетей, 
выявленных в режиме реального времени в латиноамериканском сегменте Интер-
нета, и на их анализ. Результатом исследования стала классификация дипфейков, 
наиболее активно использующихся в политических целях. В статье анализируются 
примеры как деструктивного, так и «мягкого» применения дипфейков. 
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Цифровизация политики, дипломатии и экономики привела к транс-
формации системы международных отношений и внешней политики. 
«Цифровая дипломатия» как способ взаимодействия с внутренней и внеш-
ней аудиторией является ключевым инструментом продвижения нацио-
нальных интересов, что неоднократно отмечалось российскими и зарубеж-
ными исследователями [1], [2], [3], [4], [5]. Способы донесения внешнепо-
литической информации путем программирования и создания алгоритмов, 
а также ложных профайлов в социальных сетях, выступлений политиче-
ских лидеров, синтетического контента, т.е. сообщений, распространяемых 
в СМИ и социальных сетях, сгенерированных с использованием искус-
ственного интеллекта, а также при помощи имитации аудио и видео — ди-
пфейков, оказались сегодня основными инструментами «цифровой дипло-
матии», которую все чаще называют «дипломатией данных» [6], [7], [8], 
[9], [10]. Подобная дипломатия оказалась сутью так называемой цифровой 
силы (cyber power). Она измеряется способностью различных акторов при-
водить в движение общество, влиять на политику других стран при помо-
щи цифровых технологий. На лидирующие позиции выходят многие госу-
дарства, создавшие масштабный аппарат «цифровой дипломатии», осу-
ществляющие глобальные или региональные информационные кампании, а 
также внедрившие ряд технологических приемов, включая пропаганду, 
хакерские атаки, шпионаж и многое другое (что еще несколько лет назад 
осуждалось дипломатами и внешнеполитическими экспертами).  

В странах Латинской Америке количество пользователей Интернета и 
социальных сетей увеличивается очень быстро. Сегодня социальными се-
тями пользуются от 50% (Гватемала, Никарагуа, Венесуэла) до 90% (Чили, 
Уругвай, Аргентина) населения. Более того, в регионе набирает популяр-
ность китайская платформа TikTok. Данная социальная сеть, формально 
приостановившая работу в США в 2020 г. из-за федерального запрета, на 
латиноамериканском направлении занимает ведущее место по числу и ши-
роте охвата пользователей [11], [12]. Только за 2021—2022 гг. аудитория 
TikTok в Латинской Америке выросла почти вдвое, охватив 70% пользова-
телей в Венесуэле, Боливии, Мексике, Перу, Бразилии и Аргентине 
[13],[14]. Подобное положение вещей привело к тому, что население стран 
региона является активным «потребителем» событий, отражаемых в соци-
альных сетях, что позволяет различным политическим силам оказывать 
масштабную мобилизацию пользователей в позитивном и негативном 
смысле. Более того, рост пользователей привел к тому, что Латинская 
Америка оказалась ареной киберсоперничества США, Китая, России, Евро-
пейского союза и новым фронтиром для Индии и стран Ближнего Востока. Да-
же несмотря на то, что в странах Латинской Америки развитие цифровых тех-
нологий находится на разном уровне, регион оказался местом конкуренции за 
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влияние на население и за развитие цифровой инфраструктуры между техноло-
гическими компаниями нескольких государств. Наконец, цифровое развитие 
латиноамериканских стран и близость к источникам новых технологий в США 
создает условия для распространения таких новых инструментов влияния, как 
дипфейки, синтетические СМИ или «дипломатия хэштега». 

В силу всего перечисленного выше целью данной статьи является выяв-
ление особенности функционирования «дипломатии хэштега» и дипфейков 
в социальных сетях стран Латинской Америки. Для достижения этой цели 
авторы проанализировали данные социальных сетей, включая TikTok. Ана-
лиз хэштега позволил проследить форматы мобилизации протестного дви-
жения в разных странах региона. В качестве метода исследования рисков и 
возможностей влияния на восприятие аудиторией сообщений, потенциаль-
но представляющих собой дезинформацию в форме дипфейков, был вы-
бран метод дискурс-анализа медиапространства стран Латинской Америки. 
За время мониторинга данных в течение 2021—2023 гг. было проанализи-
ровано более 100 уникальных каналов медиапространства Бразилии, Ар-
гентины, Уругвая, Парагвая, Чили, Перу, Эквадора, Колумбии, Боливии, 
Никарагуа, Венесуэлы, Гватемалы и Мексики. Дискурс-анализ позволил 
составить классификацию дипфейков в рамках платформы TikTok, выявить 
признаки деструктивного или конструктивного использования контен-
та c дипфейками, рассмотреть вопрос о том, является ли политизация 
цифровой среды риском для потребления так называемого синтетиче-
ского контента (содержания интернет-сайтов, создаваемых алгоритма-
ми). Данный подход — классификация дипфейков по географии рас-
пространения, стратегиям и техническим характеристикам –– в науч-
ном исследовании применяется впервые. 
 

 
ПОЛИТИЧЕСКИЙ  ПОТЕНЦИАЛ  ДИПЛОМАТИИ  ХЭШТЕГА  
В  СТРАНАХ  ЛАТИНСКОЙ  АМЕРИКИ 

 
«Дипломатия хэштега» подразумевает формирование информационных 

кампаний вокруг определенных лозунгов, проблем, обозначенных в рамках 
цифрового приема, известного как hashtag. Продвижение хэштега, раскры-
вающего подробности проблемы, имеет значение в период кризисов и слу-
жит инструментом для мобилизации пользователей. Данный вид диплома-
тии активно применялся во время «арабской весны» и московских проте-
стов 2011 г., а в ходе президентской избирательной кампании в США    
2016 г. хэштег #podestaemails распространил негативную информацию о 
Демократической партии (Democratic Party, DP) настолько широко, что 
администрация компании Twitter приняла решение о его удалении. Поли-
тический потенциал дипломатии хэштега привел к появлению транснацио-
нального движения кибер-диссидентов в разных регионах, включая лати-
ноамериканские. Это — новый вызов для «цифровой дипломатии» госу-
дарств, поскольку сложно предположить, как цифровая деятельность граж-
дан может повлиять на ситуацию на международной арене в условиях кри-
зиса, происходящего внутри той или иной страны [15], [16], [17].  
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Социальная и политическая активность граждан, проживающих в раз-
личных государствах Латинской Америки, неоднократно была смоделиро-
вана технологиями хэштега. Как показывают наши исследования, обще-
ственные настроения и политические предпочтения пользователей форми-
руются при помощи особых лозунгов в постах, что позволяет вовлекать 
участников в политическую активность. Например, в ходе протестов в Ве-
несуэле в январе –– апреле 2019 г. многочисленные цифровые ресурсы за-
пустили серию хэштегов для дискредитации действующего президента 
Николаса Мадуро (2013 — н/в) и для расширения популярности спикера 
парламента Хуана Гуайдо, провозгласившего себя главой государства. Оп-
позиционные силы задавали тон повестки, на которую реагировали про-
правительственные каналы. Можно выделить оценочные хэштэги: 
#VenezuelaNecesita (Венесуэла нуждается), #VenezuelaLibre («Свободная 
Венесуэла»), #Venezu-elaSeRespeta («Венесуэла себя уважает»); побуди-
тельные: #FueraMaduro («Мадуро –– вон»), #VamosConTodo («Мы идем со 
всеми»), #TodaVenezu-elaALaCalle («Вся Венесуэла –– на улице»).  

Реакцией проправительственных каналов стали отрицательные хэштэги: 
#NoMarchamosMasGuaido («Не идем с Гуайдо»), #PuebloConMaduro («Народ –– 
с Мадуро»), #GuaidoOtraVezFracaso («Гуайдо снова провалился»), #CeseDe-
LaUsurpación («Прекращение узурпации»), а также #VenezuelaPatriaSoberana 
(«Венесуэла –– суверенная родина»), #GolpeDeEstado («Государственный пере-
ворот»). Благодаря развитости социальных сетей и цифровых СМИ сторо-
нам конфликта удалось сформировать два разнонаправленных политиче-
ских дискурса. Оппозиционная повестка Х.Гуайдо задавала тон, а пропра-
вительственные каналы принимали ответные меры для создания баланса в 
рамках цифрового дискурса. Анализ больших данных показал, что дей-
ствующая власть часто переигрывала протестующих и привлекала пользо-
вателей на свою сторону. Обе стороны активно использовали технологии 
ботов, троллей и т.п. для работы с активной аудиторией и формировали 
политические предпочтения граждан. 

В ходе недавних протестов, состоявшихся или продолжающихся в 2022—
2023 гг. на Кубе, Гаити, в Колумбии, Боливии, Бразилии и Перу, появилась 
новая форма использования хэштегов. Во время протестов в Бразилии в 
2022—2023 гг. происходили самые масштабные онлайн-кампании канди-
датов по дезинформации и дискредитации оппонентов. Для продвижения 
кандидатов широко использовались различные хэштеги. Анализ показал, 
что лидером являлся тогдашний президент Жаир Болсонару (2019—2022), 
который постоянно обходил по количеству привлекаемых пользователей 
кандидата Партии трудящихся (Partido dos Trabalhadores, PT) Инасиу Лулу 
да Силву (2003—2011, 2023 — н/в) [18].  

Наблюдение за формами и характером протестов показывает, что экономи-
ческие лозунги, размещенные в сети, в странах Латинской Америки очень 
быстро превращаются в политические призывы, обретают сетевых лидеров и 
становятся так называемой хэштеговой политикой, т.е. средством мобилизации 
протестов при помощи особых слов, терминов или визуальных образов в соци-
альных сетях. Например, в связи с отключением электричества в октябре 2022 г. 
жители Гаваны вышли на улицу, чтобы высказать недоверие президенту Миге-
лю Диас-Канелю (2019 — н/в). Через некоторое время социальные лозунги о 
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включении света (#TurnOnLights) превратились в политические требования 
с призывом #Libertad («Свобода»), что крайне необычно для страны, в ко-
торой Интернетом пользуется лишь 33% населения.  

Однако цифровые технологии оказывают влияние на самую активную 
часть населения, и политические границы все меньше и меньше сдержива-
ют доступ к получению технических средств. Так, на Кубе история станов-
ления Интернета связана с деятельностью диссидентов, которые доставля-
ли устройства из США и создавали сеть практически с нуля. Американское 
правительство активно поддерживало этот процесс. Специальная Комиссия 
помощи свободной Кубе, созданная еще администрацией Джорджа Буша-
старшего (1989—1993 гг.), ежегодно выделяла до 25 млн долл. на цифро-
визацию Кубы [19]. На остров поставлялись компьютеры и базовое обору-
дование. Позже госдепартамент США запрашивал у конгресса 80 млн 
долл. на дальнейшую цифровизацию и поддержку независимых цифровых 
СМИ [20]. Администрация Барака Обамы (2009—2017 гг.) открыто осу-
ществляла инфраструктурные технические работы в рамках проектов по 
распространению доступного Интернета на Кубе. Была поставлена задача 
по созданию локальной социальной сети по образцу Facebook*. За реали-
зацию проекта отвечало Агентство международного развития США. Полу-
чив доступ к 500 тыс. мобильных номеров кубинцев, США сформировали 
базы данных будущих подписчиков. Позже на Кубе состоялся запуск мо-
бильной социальной сети ZunZuneo. Первыми пользователями стали аме-
риканцы из Агентства международного развития, начавшие распростра-
нять сообщения о музыке и футболе с целью привлечения молодежной 
аудитории. После создания довольно большой пользовательской базы 
планировалось сдвинуть повестку к более острым политическим темам 
и готовить аудиторию к гражданским выступлениям. Короткие сооб-
щения по типу микроблогов распространялись посредством мобильной 
связи. Вскоре в сети было уже 40 тыс. подписчиков, но она стала да-
вать сбои из-за прекращения финансирования. В 2012 г. ZunZuneo бы-
ла свернута. Многие эксперты считают, что сбой в работе данной со-
циальной платформы стал решающим фактором провала «кубинской 
весны» [21], [22].  

Однако быстрое развитие удобных и дешевых платформ и технологий 
по созданию ложного контента может кардинально трансформировать по-
литический ландшафт в отдельных странах. 

 
ДИПФЕЙКИ  В  СТРАНАХ  ЛАТИНСКОЙ  АМЕРИКИ 

 
Технологии искусственного интеллекта создают некую информацион-

ную оболочку для пользователей, которая может существенно отличаться 
от фактов и событий, происходящих в реальности. Это оказывает влияние 
на принятие политических решений, в основе которых лежит заведомо 
ложная информация [23], [24]. Дипфейки могут искажать данные, которые 
используются для прогнозирования и выработки стратегий как в реальном, 
так и в виртуальном мирах [25]; [26]; [27].  
___________ 

* C 21 марта 2022 г. официально запрещен на территории России. 
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Тема намеренного использования и распространения дипфейков сегодня 
активно обсуждается специалистами в области международных отноше-
ний, поскольку это связано с рисками и угрозами национальной безопасно-
сти. Исследование потенциала влияния синтетического контента и ди-
пфейков на восприятие и поведение пользователей в политических целях 
показало, что дипфейки вызывают у пользователей когнитивные искаже-
ния, усиливают чувство неопределенности, а сомнения в подлинности кон-
тента снижают уровень доверия к информации, содержащейся в социаль-
ных сетях. Различные акторы цифровой политики обращаются к дип-
фейкам как к средству дезинформации и ведения информационно-
психологических и когнитивных войн, в том числе аудиовизуальными 
средствами. Надо признать тот факт, что пока еще в социальных сетях 
распространены в основном «положительные» дипфейки, и только не-
большая их часть создается в политических целях. Это — дезинформа-
ция, политическая сатира, целенаправленная дискредитация политика, 
попытка дестабилизации политической ситуации, мобилизация через 
социальные сети в рамках предвыборных кампаний, цифровые образы, 
привлекательные или отталкивающие, создающие или подтачивающие 
имидж страны [28], [29], [30].  

Визуальные репрезентации стран, политических деятелей и их внешне-
политической повестки, выраженные в дипфейках, обладают огромным 
потенциалом социальной мобилизации и влияния на общественное мнение. 
Отличить реальное от виртуального становится практически невозможно, 
что приводит к искажению восприятия информации и формированию лож-
ных представлений, на основе которых пользователи затем принимают 
решения. Несколько резонансных случаев быстрого распространения 
дипфейков в целях дискредитации политиков приводили к дестабили-
зации обстановки и широкой общественной дискуссии. Дипфейки ис-
пользовались партиями в электоральном процессе в Индии, в полити-
ческом процессе по климату в Бельгии, в дестабилизации политиче-
ской обстановки в африканских странах, в ходе политической борьбы 
в Италии [31], [32], [33].  

Эффективно использовать технологии дипфейков позволяет именно 
платформа TikTok, что привело к ее запрету на территории США [34]. Ос-
новным источником вовлечения пользователей в политическое взаимодей-
ствие в TikTok становится игра — мемы, короткие сатирические видео, па-
родии, игровая форма создания и распространения контента [35], [36]. Во-
влеченность в такого рода цифровой политический дискурс порождает яв-
ление «слэктивизма» — типа активности, предполагающего легкую форму 
политического участия по конкретным вопросам, особенно в молодежной 
среде [37]. TikTok, в отличие от других платформ, превратился в инстру-
мент избирательных кампаний, мобилизации населения, создания реаль-
ных и ложных аккаунтов политиков. Архитектура TikTok позволяет при-
влекать к совместному созданию контента сотни пользователей одно-
временно, так что эффект эхокамер усиливается, а то или иное видео 
воспроизводится в виде реакций, репостов, возможностей повторного 
использования звуковых эффектов. Широкий охват пользователей, как 
основная характеристика TikTok, увеличивает популярность платфор-
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мы, а ее игровой потенциал в мягкой форме формирует структуру 
властных отношений. 

В странах Латинской Америки социальная сеть TikTok работает свобод-
но, и на законодательном уровне нет запретов на использование ее контен-
та. Необходимо отметить, что законодательство в области дипфейков 
находится на стадии разработки, и лидерами в этой сфере являются США и 
Китай [38]; [39]. Дипфейки пока — terra incognita по части регулирования 
в странах Латинской Америки, что позволяет неограниченно применять 
различные элементы технологии в создании контента.  

Фейковые сайты и аккаунты латиноамериканских политиков, появляю-
щиеся, например, на платформе TikTok, создаются для продвижения поли-
тической повестки кандидатов и играют роль ретрансляторов или запол-
няют информационную нишу. Так, ложные аккаунты экс-президента Перу 
Педро Кастильо (2021—2022 гг.) рассчитаны в основном на молодое поко-
ление, с их помощью продвигаются повестка «кандидата из народа», бес-
платное образование для всех; эти аккаунты часто ведутся активистами в 
сатирическом ключе. У аккаунтов временного президента Перу Дины Бо-
луарте (2022 — н/в) — большее количество подписчиков, подобные стра-
ницы заполняют информационное поле, содержат положительные репре-
зентации политика и контент, дискредитирующий оппозицию. Потенциал 
влияния платформы на протестное действие достаточно высок, учитывая, 
что в протестах в Перу активисты использовали TikTok для быстрого 
распространения видео о насилии со стороны полицейских — как в 
2011—2012 гг. Twitter и Facebook использовались для смены режимов 
на Ближнем Востоке.  

Распространение акторами специальных нарративов и образов с целью 
влияния на аудиторию становится все более технологичным. Развитие тех-
нологий упрощает операции в киберпространстве и позволяет совершать 
действия в реальном или отложенном времени. В социальных сетях лати-
ноамериканских стран распространены политическая сатира на лидеров 
государств и топовых политиков, синтетические аватары телеведущих и 
дипинфлюэнсеров. В виде дискредитирующего дипфейка проявилась кри-
тика на речь экс-президента Бразилии Жаира Болсонару в 2019 г., короткие 
сатирические видеоролики продвигают определенный образ президен-
та Колумбии Густаво Петро (2022 — н/в), ложные аккаунты, которые 
ведутся от имени президента Венесуэлы Николаса Мадуро, создают 
визуальные репрезентации с помощью дипфейков. В итоге вполне мо-
гут пострадать и имидж стран, и репутация политиков, а нагнетаемая 
поляризация приводит к мобилизации части населения, особенно в 
условиях политической нестабильности. 

Анализ показывает, что у большинства тех цифровых каналов, где 
использовались дипфейки, — узкая тематическая направленность и 
небольшое число подписчиков, но при этом значительное количество 
просмотров. В результате анализа латиноамериканского сегмента со-
циальной сети TikTok была разработана классификация дипфейков   
(см. таблицу ниже).  
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КЛАССИФИКАЦИЯ  ДИПФЕЙКОВ  НА  ПЛАТФОРМЕ  TIKTOK  
В  СТРАНАХ  ЛАТИНСКОЙ  АМЕРИКИ (2021—2023 гг.) 

 

География 
распространения 

Высокий уровень распространения: 
Мексика, Бразилия, Колумбия 
Средний уровень распространения: 
Аргентина, Чили, Парагвай, Уругвай, Гватемала, Эквадор, 
Боливия, Перу, Сальвадор 
Низкий уровень распространения: 
Венесуэла, Никарагуа, Куба 

Стратегия влияния 

Цифровизация публичной дипломатии 
Социальноориентированные дипфейки являются примером 
использования технологии для «мягкого» влияния: привле-
чения внимания к экологическим проблемам, к проблемам 
домашнего насилия и т. д. 
Культурная «цифровая дипломатия» 
Продвижение культуры и ценностей (один из американских 
каналов, использующий технологию липсинка, продвигает 
проект Singing Statues) 
Персональный брэнд дипфейк-инфлюэнсеров 
Каналы дипфейк-инфлюэнсеров представляют собой попу-
лярные «мета–хьюман» (meta human) аккаунты, используе-
мые в коммерческих целях для продвижения продуктов на 
рынке, имеют много подписчиков и просмотров. В исследу-
емом сегменте такие аккаунты иногда маркируются 
хэштэгом #FakeLatinaInfluencers 
Информационно-психологическое воздействие 
Деструктивные дипфейки, представляющие собой дезин-
формацию и направленные на дискредитацию политиков, 
были обнаружены в специально созданных каналах, специа-
лизирующихся на деконструкции образов конкретных поли-
тических деятелей (Н.Мадуро, Ж.Болсонару) 

Технические 
характеристики 

Частичное 
Наложение интегрированных инструментов, фильтры, лип-
синк — имитация движения губ в ритме текста или музы-
кального сопровождения, моделируемая с помощью компь-
ютерных нейросетей 
Полное 
«Фейс свопы» — считывание нейросетями черт лица и 
наложение поверх изображения искусственно синтезиро-
ванных лиц таким образом, что первоначальный образ мо-
жет быть изменен до неузнаваемости. Имитация голоса 

 

Необходимо отметить, что дипфейки, используемые в странах Латин-
ской Америки, обладают набором профессиональных характеристик, что 
свидетельствует о высоком технологическом развитии данной сферы.     
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Дипфейки способны активизировать протестные движения в больше сте-
пени, чем это делает «дипломатия хэштега».  

Одним из положительных факторов развития технологий является по-
явление новых методов общения с виртуальным миром и в виртуальном 
социуме. Например, США потратили почти 50 млн долл. на оборудование 
для цифровой криминалистики в Перу — формирования цифровой доказа-
тельной базы [40]. В Бразилии Соединенные Штаты оказывает техниче-
скую поддержку по развитию информационно-телекоммуникационных 
сетей в финансовой сфере и области сельского хозяйства. В Боливии аме-
риканское агентство выделяет средства на поддержку коренных народов в 
рамках проекта «Запуск женских инициатив в сообществах коренных 
народов» (Launching a Women Led Indigenous Community Enterprise), что 
отразилось также и в «цифровой дипломатии» — создании цифровых ре-
презентаций о коренных народах Боливии и наделении их «цифровой вла-
стью» и видимостью (digital empowerment) [41]. Есть примеры позитивного 
использования дипфейков. В частности, каналы коренных народов –– бо-
ливийский канал Voces Digitales Indígenas –– применяет данную техноло-
гию для привлечения молодежи. Кроме того, в TikTok Мексики был обна-
ружен проект цифровой культурной дипломатии — Singing Statues, про-
двигаемый местными активистами. Короткие видео представляли собой 
измененные с помощью технологии липсинка статуи, которые «пели» под 
музыку, что создавало эффект вовлечения пользователя, wow-эффект и до-
бавляло привлекательности и динамичности образам. 

 
В заключение отметим, что научных работ о дипфейках как инструмен-

те внешней политики пока довольно мало. В литературе рассматриваются 
технические аспекты информационной безопасности, изучается коммерче-
ское использование технологии, исследуется общий феномен дезинформа-
ции в контексте информационно-психологических и когнитивных войн. 
Дипфейки, представленные в латиноамериканском сегменте социальной 
сети TikTok, весьма широко распространены, аккумулированы в специали-
зированных каналах, попадают в новостные ленты и способны оказывать 
определенное влияние. 

На основе набора собранных и проанализированных данных была раз-
работана классификация дипфейков. Чаще всего дипфейки служат для раз-
влекательных целей, ряд дипфейков используется для «мягкого» влияния. 
Хотя случаи дезинформации были выявлены, на сегодняшний день в ука-
занном сегменте она не является преобладающим назначением дипфейков. 
Тем не менее по достижении критической массы может произойти каче-
ственный сдвиг в применении технологии. Предпосылки для этого суще-
ствуют в виде каналов с контентом, направленным на дискредитацию об-
разов политических деятелей. Более того, наличие огромного числа поль-
зователей социальными сетями в странах Латинской Америки влечет за 
собой активизацию использования дипфейков. 

Основной риск злонамеренного применения технологии заключается в 
ее высокой эффективность, поскольку существуют примеры, когда деста-
билизация политической обстановки происходила с привлечением относи-
тельно небольших ресурсов. В качестве еще одного из рисков использова-
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ния технологии рассматривается усиление ее коммерциализации. Конечно, 
качество дипфейков, созданных с помощью бесплатных пробных инстру-
ментов, будет низким или средним, однако даже дипфейки низкого каче-
ства способны влиять на аудитории. При этом поиск и распознавание де-
структивного контента для сдерживания его распространения требует все 
более дорогостоящей экспертизы и серьезных навыков. Другим риском 
можно назвать искажение представлений о реальности, которое формиру-
ют дипфейки, что подрывает доверие к информации, содержащейся в со-
циальных сетях. Как «мягкое», так и деструктивное использование техно-
логии оказывает влияние на поляризацию мнений и политических предпо-
чтений аудитории. Данное явление требует более подробного количе-
ственного исследования с применением специализированных инструмен-
тов обработки данных. Наконец, все перечисленные особенности     
дипфейков могут быть использованы для осуществления политических 
и внешнеполитических целей, что позволяет рассматривать даже не-
многочисленные примеры применения дипфейков в качестве инфор-
мационно-психологической угрозы. 
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Digital Power in Latin America: Hashtags and deepfakes as political tools 
 
Abstract. Latin American countries are among the top ten countries in the world 

where the Internet, social networks, and new technologies including deepfakes, synthetic 
media, etc. have gained popularity among various stakeholders. Digital diplomacy being 
a channel to make influence on target audience through social media has turned out to be 
a driver in domestic and foreign policies of the countries, including Uruguay, Brazil, 
Venezuela, etc. The digital diplomacy is the cohesive element of the cyber power inter-
preted here as the ability of a country to influence on technological and political process-
es in the world. The article discusses digital instruments of influence, notably hashtag 
diplomacy and deepfakes. They are most often applied in Latin American countries in 
political events. While the hashtag diplomacy steers a rapid mobilization of citizens, 
deepfakes make the audience be manipulated through the creating of synthetic content 
(generated by algorithms or artificial intelligence) of the media, false news and events 
that contributes to the polarization of opinions, the spreading of rumors and conspiracy 
theories, and extremist actions as well. The high efficiency and deceptive potential of the 
technology make it possible to consider it as a national threat. In order to illustrate the 
activity of state and non-state actors in social networks, the authors used the case of the 
TikTok social platform. The research methodology is based on data retrieved from the 
Latin American segment of the Internet, and on the subsequent qualitative analysis. The 
study has made a classification of deepfakes that are most actively used for political pur-
poses in the Latin American region. The article analyzes examples of both destructive 
and “soft” use of deepfakes. 

Key words: Latin America, Peru, Venezuela, Cuba, digital diplomacy, disinfor-
mation, deepfake. 

 
DOI: 10.31857/S0044748X0024414-4 
 
Received 20.01.2023. 
 
 


